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EncroChat-Daten und ihre Verwertbarkeit

Bereits seit einiger Zeit missen sich verschiedene Oberlandesgerichte mit der Frage befassen,
ob im européischen Ausland im Rahmen eines dort zuldssigen Ermittlungsverfahrens gewonnene
EncroChat-Daten auch in deutschen Ermittlungsverfahren verwertet werden dirfen. Nunmehr hat sich
der BGH dezidiert zur Frage der Verwertbarkeit geduRert.

Folgender Sachverhalt liegt der Entscheidung des BGH (Beschluss v. 02.03.2022, 5 StR 457/21 —
nachlesbar auch in NStZ 2022, 435) zugrunde:

In einem BtM Ermittlungsverfahren stellten franzdsische Behorden fest, dass die Verdachtigen
Kryptohandys besalen, die Uber eine EncroChat-Architektur besonders verschlisselt waren.
Nachdem die Verdachtigen erklart hatten, dass diese Handys Ublicherweise zum Drogenhandel
verwendet werden, leitete die franzdsischen Ermittlungsbehérden eine Vorermittlung wegen des
Verdachts einer kriminellen Vereinigung zur Begehung von Straftaten oder Verbrechen ein. An den
Ermittlungen wurden auch Europol und niederlandische Behdrden beteiligt. Man stellte fest, dass die
Kryptohandys bei einschlagigen Handlern an ausgesuchte Personen unter Hinweis auf die besondere
Sicherheitsarchitektur und einer garantierten Anonymitat fir 1.610 € verkauft wurden. Im Rahmen
der Vorermittlung genehmigte ein zustandiger Richter eine umfangreiche Online-Durchsuchung von
EncroChat-Rechnern und damit zusammenhangend eine Infiltration des EncroChat-Systems zum
Auslesen von Daten, zunachst fir die Dauer von einem Monat, dann nach Einleitung eines
Ermittlungsverfahrens fiir weitere vier Monate. Diese MalRhahme richtete sich gegen mehr als 32.000
EncroChat-Nutzer, von denen 380 Telefone ganz oder teilweise auf franzdsischem Boden aktiv waren.
Von diesen aktiven 380 Telefonen wurden 242 Telefone (63,7 %) fir kriminelle Zwecke oder Straftaten
verwendet. Die daraus gewonnen Erkenntnisse bzgl. schwerster Straftaten wie z.B. Einfuhr und
Handeltreiben mit Betaubungsmitteln in erheblichen Mengen, wurden spater tUber Europol an das BKA
weitergeleitet. Daraufhin wurde bei der GenStA Frankfurt wurde daraufhin ein Ermittlungsverfahren
gegen Unbekannt eingeleitet. Wenig spater erging eine Europaische Ermittlungsanordnung (EEA)
zur Erlangung von Informationen oder Beweismitteln, die sich im Besitz der franzdsischen
Vollstreckungsbehdrden sowie der franzdsischen Polizei- und Justizbehdrden befanden. Nachfolgende
genehmigte die zustandige franzosische Richterin die Ubermittlung ggfs. Uber Europol, was
nachfolgend auch geschah. Es wurden auf EncroChat-Rechnern bereits erfasste und auch ,live*
entstehende Daten Ubermittelt, die sich auf Gerate bezogen, die zu einer Ausldésung von
Mobilfunkantennen auf deutschem Boden gefuhrt hatten. Diese Daten wurden dann an die regional
zustandigen Staatsanwaltschaften weitergeleitet, die nachfolgend Anklage vor allem wegen schwerer
VerstoRe gegen das BtMG erhoben.

Der BGH hat festgestellt, dass die auf diese Weise erlangten Daten von EncroChat-Nutzern
verwertbar sind.

Bereits zuvor hatte der 6. Senat dies ebenfalls bestatigt, sich aber noch nicht
dezidiert mit dieser Frage befasst. Auch verschiedene Oberlandesgerichte sind zu
demselben Ergebnis gelangt (zur Ubersicht Gebhard/Michalke NJW 2022, 655 mit
entsprechenden Nachweisen)

Grundsatzlich dient als verfassungsgemale Rechtsgrundlage fiir die Verwertung der Beweise § 261
StPO.
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Das Besondere an der Datenerfassung ist vorliegend, dass die Daten im europédischen Ausland
auf eine Art erfasst wurden, die nach dem deutschen Verfahrensrecht wohl nicht méglich gewesen
ware. Zwar sieht auch die StPO eine Online-Durchsuchung in § 100b StPO vor. Diese setzt aber
einen hinreichenden Anfangsverdacht zum Zeitpunkt der Anordnung der MaBnahme (ex ante
Bewertung) im Hinblick auf die in Abs. 2 genannten, besonders schwer wiegenden Katalogtaten
voraus. Dariuber hinaus darf sich diese Mallnahme grundsatzlich nur gegen den Beschuldigten und
unter nur unter den engen Voraussetzungen des § 100b Il StPO auch gegen Unbeteiligte richten.

Problematisch ist, dass die franzdsischen Behoérden aufgrund der Erkenntnisse aus einem anderen
Ermittlungsverfahren annahmen, die Handys wiirden Gberwiegend fiir kriminelle Zwecke verwendet,
was sich dann (nur) zu 63,7 % bestatigte. Man wusste jedoch nicht, zur Begehung welcher Straftaten
diese Handys von welchen Personen verwendet wurden. Nach den Mal3stédben des § 100b StPO wére
diese ,,Massen‘“ — Online-Durchsuchung auf ,,gut Gliick” also nicht zulassig gewesen.

Diese unzulassige Beweiserhebung koénnte in Ansehung des schweren
Grundrechtseingriffs in das Allgemeine Personlichkeitsrecht zu einem
Beweiserhebungsverbot fihren. Voraussetzung ist aber, dass der Angeklagte in
der Hauptverhandlung der Verwertung widerspricht. Unterbleibt der Widerspruch,
so entsteht kein Verwertungsverbot. Wir haben uns mit dieser Frage bereits
in einem Beitrag bei ,Recht Interessant im JURACADEMY Club befasst
(https://www.juracademy.de/recht-interessant/article/widerspruchsloesung-bgh)

I. Beweisverwertungsverbot aufgrund rechtswidriger Beweiserhebung im Ausland und
fehlender Entsprechung im deutschen Strafprozessrecht

Der BGH (a.a.0. Rn 26ff) stellt zunachst klar, dass beziglich der RechtmaBigkeit der
Beweiserhebung und der Beweisverwertung unterschiedliche Rechtssysteme heranzuziehen
sind und dass der ersuchende Staat (= Deutschland) grundsatzlich die Rechtmafigkeit der MalRnahme
nicht nach dem Recht des ersuchten Staates (= Frankreich) Gberpriift sondern diese zugrunde legt.

»Die Frage, ob im Wege der Rechtshilfe erlangte Beweise verwertbar sind, richtet sich ausschliellich
nach dem nationalen Recht des um Rechtshilfe ersuchenden Staates, soweit — wie hier — der um
Rechtshilfe ersuchte Staat die unbeschrédnkte Verwendung der von ihm erhobenen und (bermittelten
Beweisergebnisse gestattet ... Demgegeniiber ist die RechtméBigkeit von ... nach dem Recht des
ersuchten Staates zu bewerten ... Eine Uberpriifung hoheitlicher Entscheidungen des ersuchten
Staates am Mal3stab von dessen Rechtsordnung durch die Gerichte des ersuchenden Staates findet
dabei grundsétzlich nicht statt ... Im Rechtshilfeverkehr ist es vielmehr geboten, Strukturen und Inhalte
fremder Rechtsordnungen und -anschauungen grundsétzlich zu achten, auch wenn sie im Einzelnen
nicht mit den innerstaatlichen — hier deutschen — Auffassungen libereinstimmen ...

Der Rechtshilfeverkehr im Rahmen der EU ist vom Grundsatz der gegenseitigen Anerkennung
gerichtlicher Entscheidungen geprégt... Die Schaffung eines Raums der Freiheit, Sicherheit und des
Rechts innerhalb der Union beruht auf dem gegenseitigen Vertrauen sowie der Vermutung, dass
andere Mitgliedstaaten das Unionsrecht und insbesondere die Grundrechte einhalten...

Nach Auffassung des BGH spielt es auch grundsatzlich keine Rolle, ob es im deutschen
Verfahrensrecht eine dem franzdsischen Verfahrensrecht entsprechende Regelung gibt. Dazu fuhrt
er folgendes aus (a.a.0. Rn. 72ff)

»,Im Rechtshilfekontext ist es gerade nicht ausgeschlossen, von anderen Mitgliedstaaten ausdriicklich
zu Zwecken der Strafverfolgung (bermittelte Daten aus MalBnahmen zu verwenden, die keine
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Entsprechung in der StPO haben... Bei der Erlangung von Beweismitteln, die ein anderer Staat
nach seiner nationalen Rechtsordnung in eigener Zustandigkeit erhoben hat, kann die Anwendung
deutscher Verfahrensregeln grundsétzlich nicht erwartet werden ... Die blo8e Nichteinhaltung
deutschen Rechts bei einer ausléndischen ErmittlungsmalBnahme kann daher nicht per se ein
unselbsténdiges Beweisverwertungsverbot begriinden... Die blo3e Nichteinhaltung deutschen Rechts
bei einer ausléndischen ErmittlungsmalBnahme kann daher nicht per se ein unselbstdndiges
Beweisverwertungsverbot begriinden ... Die Einhaltung rechtsstaatlicher Mindeststandards wird in
solchen Féllen durch Priifung der Vereinbarkeit der MaBnahme mit dem nationalen und europdischen
ordre public und eine strikte VerhéltnisméaRigkeitspriifung bei der Beweisverwertung unter Annahme
besonderer Verwendungsvorbehalte gewéhrleistet.“

Zu der sich aus diesem Grundsatz theoretisch ergebenden Mdglichkeit des
»Befugnis-Shoppings*, also der willkiirlichen Umgehung strengerer inlandischer
Anordnungsvoraussetzungen, nimmt der BGH keine Stellung, da er dafur
vorliegend keine Anhaltspunkte sieht.

Ein Beweisverwertungsverbot aufgrund einer mdglichen Verletzung franzésischer prozessualer
Vorschriften kommt also nicht in Betracht. Ein solches kann sich aber aus anderen Griinden ergeben.
Dazu der BGH (a.a.O. Rn 32ff):

,Dieses kann sich beziiglich durch Rechtshilfe erlangter Beweismittel entweder aus

rechtshilfespezifischen Griinden wie der Verletzung vélkerrechtlicher Grundsétze ..., des ordre public
. oder rechtshilferechtlicher Bestimmungen ... ergeben ... oder — wie bei im Inland erlangten

Beweismitteln auch — unmittelbar aus der Verfassung ... oder sonstigem Prozessrecht ...folgen.

Il. Beweisverwertungsverbot aus volkerrechtlichen Grundséatzen aus ordre public oder wegen
Verletzung rechtshilferechtlicher Bestimmungen

Der BGH erkennt keine Verletzung volkerrechtlicher Grundsatze. Auch sieht er keine grundlegenden
Rechtsstaatsdefizite oder einen Verstold gegen menschen- oder europarechtliche Grundwerte (= ordre
public).

Umfangreiche Ausflhrungen macht er zu einem moglichen Verstol3 gegen rechtshilferechtliche
Bestimmungen, den er im Ergebnis aber ablehnt. Ein Versto? kdnnte sich daraus ergeben, dass
Deutschland als Zielstaat bei einer grenzibergreifenden Telekommunikationsiberwachung nicht
rechtzeitig benachrichtigt wurde. Hier verneint er aber den individualschiitzenden Charakter der
entsprechenden Vorschriften und kommt nach einer Gesamtabwagung zu der Uberzeugung, dass der
Fehler nicht zu einem Beweisverwertungsverbot fuhrt. (lesen Sie hierzu die Ausfihrungen des BGH
unter den Rn. 38 ff)

lll. Ausdriickliches Beweisverwertungsverbot aus dem Verfahrensrecht

Wirde man die Verwertbarkeit der Daten nach § 100e VI Nr. 1 StPO bewerten, kdme man zu einem
gesetzlich ausdriicklich geregelten Beweisverwertungsverbot, da die Malktnahmen nach § 100b
StPO nicht hatten angeordnet werden durfen. Der BGH (a.a.0. Rn. 65) verneint aber unter Hinweis
auf den Wortlaut der Norm die direkte Anwendbarkeit dieser Vorschrift:

»Die Vorschrift des § 100 e Abs. 6 StPO ist auf die vorliegende Konstellation nach ihrem Wortlaut nicht
anwendbar, da die in Rede stehenden Daten nicht durch MalBnahmen nach den §§ 100 b, 100 ¢ StPO,
sondern durch eigensténdige MalBnahmen nach franzésischem Prozessrecht gewonnen wurden.”

IV. Verfassungsrechtliches Beweisverwertungsverbot
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Die sich aus dieser Norm ergebende Wertung zieht er aber nachfolgend bei der
VerhaltnismaRigkeitspriifung heran, wobei er dann aber auf einen anderen Zeitpunkt abstellt, namlich
(ex post) auf den Zeitpunkt der Verwertung der Daten im Verfahren gegen die Angeklagten,
welche wegen schwerer Betdubungsmitteldelikte (§ 100b 1l Nr. 5b StPO) angeklagt wurden. Dazu fuhrt
der BGH (a.a.O. Rn. 67 ff) aus:

.Gerade wenn — wie vorliegend — besonders intensive Grundrechtseingriffe durch heimliche
ErmittlungsmalBnahmen in Rede ..., die durch die Verwertung derart erlangter Beweise im
Strafverfahren im Sinne eines eigensténdigen Eingriffs in das geschiitzte Grundrecht vertieft werden
..., Sind verfassungsrechtliche Schutzmechanismen fiir die Beweisverwertung indes unabdingbar

. Dem Kernbereichsschutz und dem VerhéltnisméaRigkeitsgrundsatz kommen dabei besondere
Bedeutung zu.

Im vorliegenden Fall kbnnen aufgrund des Gewichts der MalBnahme zur Wahrung des
VerhéltnisméaRigkeitsgrundsatzes — auch um jede denkbare Benachteiligung auszuschlieBen — die
Grundgedanken der Verwendungsschranke mit dem héchsten Schutzniveau (§ 100 e Abs. 6 StPO)
fruchtbar gemacht werden.

Daraus folgt: Eine Beweisverwertung von Erkenntnissen aus dem Kernbereich privater Lebensfiihrung
ist ... stets unzuléssig (vgl. auch § 100 d Abs. 2 S. 1 StPO). Dariiber hinaus diirfen die im Wege
europdischer Rechtshilfe erlangten Beweisergebnisse aus dem EncroChat-Komplex in einem
Strafverfahren ohne Einwilligung der liberwachten Person nur zur Aufkldrung einer Straftat, auf Grund
derer eine MalBnahme nach § 100b StPO hétte angeordnet werden kénnen, oder zur Ermittlung des
Aufenthalts der einer solchen Straftat beschuldigten Person verwendet werden (vgl. die Wertung des §
100 e Abs. 6 Nr. 1 StPO). Hierbei sind die den Verhéltnismaligkeitsgrundsatz konkretisierenden
einschrdnkenden Voraussetzungen in § 100 b Abs. 1 Nr. 2 und 3 StPO in den Blick zu nehmen.
Danach muss die Straftat auch im Einzelfall besonders schwer wiegen und die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsorts auf andere Weise wesentlich erschwert oder
aussichtslos sein.

Fiir diese Priifung ist auf den Erkenntnisstand im Zeitpunkt der Verwertung der Beweisergebnisse
abzustellen... Dem Gedanken des hypothetischen Ersatzeingriffs ... ist bereits dadurch Genlige getan,
dass die Daten nunmehr im Strafverfahren zur Kldrung des Verdachts einer Katalogtat verwendet
werden sollen®

Ein selbststandiges Beweisverwertungsverbot konnte sich jedoch unmittelbar aus den
Grundrechten ergeben, schlie3lich greift die Malnahme in das sich aus Art. 2 | iVm Art. 1 1 GG
ergebende allgemeine Personlichkeitsrecht ein.

Ein absolutes Beweisverwertungsverbot ist jedoch nur in den Fallen anzunehmen, in welchen die
MaRnahme in den Kernbereich personlicher Lebensgestaltung eingreift (BVerfG NStZ 2011,103) Das
ist bei der Planung und Durchfiihrung von Straftaten nicht der Fall (BGH a.a.O. Rn. 62)

V. VerstoR gegen die EMRK
Hierzu fiihrt der BGH (a.a.O. Rn. 77) folgendes aus:

,Zu einem Beweisverwertungsverbot flihrende Verstée gegen Art. 8 oder 10 EMRK sind bei einer
auf der Grundlage eines hinreichenden Verdachts wegen schwerer Straftaten (die auch noch aktuell
eine Gefahr fiir besonders wichtige Rechtsgliter darstellen) durch einen Richter angeordneten
Uberwachung im Ausmal des vorliegenden Falls nicht festzustellen ... Die Verwertung der in
Frankreich erlangten Beweise versté3t auch nicht gegen sonstige Verfahrensgarantien der EMRK. Der
Schutz der Beschuldigtenrechte, wie insbesondere des Rechts auf ein faires Verfahren ... wird durch
die nationale Prozessordnung und hierbei insbesondere durch die Priifung der Einhaltung des ordre
public und eines Beweisverwertungsverbots im konkreten Fall gewéhrleistet ...*
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